Zertifizierungs-
richtlinien (Policy) der
RBG-Benutzer-CA

Version: 2.1, Stand: 18. Mai 2006

Dieses Dokument ist gliltig bis zum 31. Januar
2010 oder bis eine neue Version dieser Policy
veroffentlicht wird.

Diese Policy ist angelehnt an die World Wide Web
Policy der DFN-PCA Version 1.4', weicht jedoch
in einigen wesentlichen Punkten davon ab.

Dieses Dokument lést Version 1.0 ab, und bein-
haltet Anderungen in folgenden Punkten: Rechtli-
che Bedeutung, Minimale Schlussellange, Zertifi-
zierungsregeln und Zertifikats-Erweiterungen, so-
wie bei der Namensgebung.

Identitat der RBG-CA

Fakultat flr Informatik der Technischen Universitat
Miinchen

Rechnerbetriebsgruppe

Boltzmannstra3e 3

85748 Garching

Deutschland

Telefon: 089-289-18534
Fax: 089-289-18507
E-Mail: ca@in.tum.de
WWW: http:/ca.in.tum.de/

Zustandigkeitsbereich der RBG-
Benutzer-CA

Die RBG-Benutzer-CA ist Teil der RBG-CAZ2-
Hierarchie.

Der Zustandigkeitsbereich der RBG-Benutzer-CA
umfasst die Angehdrigen der Fakultét fir Informa-
tik der Technischen Universitat Minchen.

Thttp://www.dfn-pca.de/certification/policies/x509policy.html
2http://ca.in.tum.de

Art der Zertifikate

Die RBG-Benutzer-CA erteilt nur X.509-Zertifikate
mit folgenden Verwendungszwecken:

e S/MIME (sichere E-Mail-Kommunikation)

e SSL Client
Kommunikation)

(sichere Client/Server-

Die Zertifizierung von PGP-Schlisseln ist nicht
moglich.

Rechtliche Bedeutung

Fir Benutzer-Zertifikate gelten die Benutzungs-
richtlinien fir Informationsverarbeitungssyteme
der Technischen Universtitdt Minchen, insbeson-
dere die Haftung nach §4 Nr. 3c.

Eine Zertifizierung durch die RBG-CA oder unter-
geordnete CAs zieht keinerlei rechtliche Bedeu-
tung nach sich. Ein gesetzlicher Anspruch auf die
Erteilung eines Zertifikates besteht grundsatzlich
nicht. Insbesondere ist die allgemeine rechtliche
Relevanz einfacher digitaler Signaturen derzeit
unklar. Der Sinn der durch die RBG-CA bereit-
gestellten Public Key Infrastructure (PKI) liegt in
der Schaffung der technischen Voraussetzungen
flr eine gesicherte elektronische Kommunikation.
Alle Aufgaben werden von den Mitarbeitern der
RBG-CA nach bestem Wissen und Gewissen
durchgefiihrt, die Abwicklung erfolgt jedoch ohne
Gewahrleistung.

Die dieser Policy zugrundeliegenden Anforderun-
gen an technische Komponenten und Verfahren
zur Zertifizierung genligen derzeit nur den Krite-
rien der ,einfachen digitalen Signatur* nach § 2
Nr. 1 SigG 2001. Sie sind also weder ,fortgeschrit-
ten* noch ,qualifiziert' oder gar ,akkreditiert' nach
§ 2 Nr. 2 u. 3 SigG 2001 bzw. § 15 Abs. 1 SigG
2001. Die gesetzliche Anscheinsvermutung fur ei-
ne Beweiserleichterung nach ZPO greift hier al-
so nicht. Vielmehr miissen Gerichte und Gutachter
im Streitfall den rechtlichen Wert der eingesetzten
Schlissel, Zertifikate und Signaturen im Einzelfall
profen.



Sicherheitsanforderungen

Sicherheitsanforderungen an die RBG-
Benutzer-CA

Folgende Sicherheitsanforderungen werden von
der RBG-Benutzer-CA erfiillt:

e Fir die Dienste der CA wird ein Rech-
ner eingesetzt, der in geeigneter Weise vor
missbrauchlicher Benutzung geschitzt ist.
Der unbefugte Zugriff auf den CA-Rechner
und eventuell gespeicherte Schlisseldaten ist
durch den Einsatz geeigneter Hard- und Soft-
ware unterbunden. Der Rechner ist nicht im
allgemeinen Netzwerk erreichbar.

e Die geheimen Schlissel der CA zum Erzeu-
gen digitaler Signaturen sind ausreichend vor
Missbrauch durch Unbefugte geschitzt und
werden auf keinen Fall weitergegeben. Der
Zugriff auf die geheimen CA-Schlissel ist
durch komplexe Passworter geschutzt, wel-
che nur den CA-Administratoren bekannt und
niemals im Klartext abgelegt sind, und die
nicht Gber ungeschiitzte Netzwerkverbindun-
gen gesendet werden.

e Mit dem geheimen Signatur-Schlissel der
CA werden ausschlieBlich Endteilnehmer-
Schlissel bzw. Widerrufslisten (CRLs) unter-
schrieben — fiir Standard-Kommunikation wer-
den die geheimen Signatur-Schliissel nicht
verwendet.

e Asymmetrische Schliisselpaare der CA zur
Erzeugung von Signaturen haben eine Min-
destlange von 2048 Bit RSA.

e Die CA hat ihre Schliisselpaare selbst er-
zeugt.

e Fir Endteilnehmer generierte Schllsselpaa-
re werden auf dem CA-Rechner erzeugt.
Die Schlisselpaare werden den Endteil-
nehmern in einem gebrauchlichen Aus-
tauschformat (PKCS12) (bergeben. Nach
der Schliisselliibergabe werden die gehei-
men SchllUssel geldscht. Sie werden auf kei-
nen Fall an Dritte weitergegeben. Bis zur
Ubergabe werden die geheimen Schlissel,

mit komplexen Passwdrtern verschlusselt, ge-
speichert. Die Passworter werden sicher auf-
bewahrt und nur dem Endteilnehmer (berge-
ben.

Sicherheitsanforderungen an Endteil-
nehmer

Der geheime Schlussel des Endteilnehmers muss
ausreichend vor Missbrauch durch Unbefugte
geschiltzt und darf nicht weitergegeben werden;
hierflr ist jeder Endteilnehmer selbst verantwort-
lich.

Das Verzeichnis bzw. die Dateien, in denen die
kryptographischen Schliissel von Anwendungen?®
gespeichert werden, sind vom Benutzer nach
MaBgabe der Mdglichkeiten vor unbefugtem
Missbrauch zu schiitzen. Dies kann z. B. durch
das Setzen bestimmter Zugriffsrechte geschehen,
sofern das eingesetzte Betriebssystem dies un-
terstiitzt. Die Speicherung der kryptographischen
Schlissel auf externen Datentragern (z. B. Disket-
te) wird dringend empfohlen.

Wird keine externe Peripherie (z. B. Diskette) zum
Speichern des geheimen Schliissels eingesetzt,
sollte der Zugriff auf den geheimen Schlissel
des Endteilnehmers durch das Setzen eines
nicht-trivialen Passworts (Mindestlange: 8 Zei-
chen) bzw. einer PIN geschitzt werden. Weder
die optionale Peripherie noch Passwort bzw.
PIN dirfen an andere Personen weitergegeben
werden. Passwort bzw. PIN dirfen niemals im
Klartext abgelegt bzw. Uber ungeschitzte Netz-
werkverbindungen gesendet werden.

Das asymmetrische Schlusselpaar des Endteil-
nehmers muss eine minimale Lange von 2048
Bit RSA (oder vergleichbares Niveau) aufweisen.
Die Wahl groéBerer SchllUssellangen wird drin-
gend empfohlen und richtet sich nach der tech-
nischen Verfugbarkeit. In besonderen Ausnah-
mefallen kdnnen Schllssel bis zu einer minimalen
Schliissellange von 1024 Bit RSA (oder vergleich-
bares Niveau) verwendet werden.

SE-Mail-Client, Web-Browser . ...



Zertifizierungsregeln

Die RBG-Benutzer-CA generiert fir alle registrier-
ten Benutzer ein persénliches asymmetrisches
Schllsselpaar und erstellt die entsprechenden
Zertifikate.

Das Schllsselpaar sowie das Zertifikat werden
in einem geeigneten Austauschformat (PKCS12)
verschlisselt gespeichert.

Der Endteilnehmer muss personlich im Ser-
vicebiiro der RBG (Studenten im Studiensekreta-
riat Informatik) erscheinen, um sein Passwort fiir
die PKCS12-Datei entgegenzunehmen, wobei die
Vorlage eines Personalausweises/Reisepasses
oder eines vergleichbaren Dokuments erforderlich
ist. Zusatzlich sollte der Studentenausweis bzw.
der Mitarbeiterausweis vorgelegt werden.

Falls der Endteilnehmer aus technischen Griinden
sein persénliches asymmetrisches Schliisselpaar
selber erzeugen muss, so muss der entsprechen-
de Zertifizierungsantrag diesen Richtlinien in allen
Punkten genligen, vor allen was die Namensge-
bung und die Schllissellange betrifft, sonst wird er
von der CA nicht angenommen.

Der Endteilnehmer schickt seinen Zertifizierungs-
wunsch Uber den vorgegebenen Ubertragungs-
weg zur CA.

Zertifikate fir Endteilnehmer haben eine Giltig-
keitsdauer von maximal einem Jahr und einem
Monat. Stichtag ist jeweils der 31. Mai.

Jedes Zertifikat mul3 eine Seriennummer bein-
halten, die von der zertifizierenden CA vergeben
wird. Dabei hat jede CA bei der Zertifizierung zu
gewabhrleisten, dal3 von ihr keine Seriennummer
mehrfach vergeben wird.

Flr Projektkennungen kénnen Zertifikate flr den
verschlisselten E-Mail Verkehr ausgestellt wer-
den. Die fir das Projekt verantwortliche Person
dbernimmt hierbei die Rolle des Endteilnehmers.

Zertifikats-Erweiterungen

X.509v3-Zertifikate zeichnen sich dadurch aus,
dass jedes Zertifikat Erweiterungen (,certificate
extensions®) enthalten kann. Jede Erweiterung
kann dariber hinaus durch das Setzen eines
bestimmten Bits (,critical flag“) als besonders
signifikant gekennzeichnet werden.

Folgende Zertifikats-Erweiterungen werden von
der RBG-Benutzer-CA unterstitzt:

e Basic Constraints, critical

e Subject Key Identifier

e Authority Key Identifier

e Key Usage, critical

e Extended Key Usage

e Subject Alternative Name

e Issuer Alternative Name

e CRL Distribution Points

o Certificate Policies

e Netscape Cert Type

e Netscape Comment

¢ Netscape Revocation URL

¢ Netscape CA Revocation URL

e Netscape CA Policy URL

Erklarung der Teilnehmer

Alle Teilnehmer der RBG-CA-Hierarchie haben
handschriftlich eine Erklarung zu unterzeichnen,
in der sie Uber ihre Rechte und Pflichten, sowie
Uber die Risiken und Gefahren beim Einsatz von
Public Key-Systemen aufgeklart werden. Diese Er-
klarung, die im Einzelfall auch vom Teilnehmer an
die zertifizierende CA gefaxt, bzw. per Mail mit ei-
ner durch die RBG-Benutzer-CA zertifizierten Si-
gnatur geschickt werden kann, wird von der zertifi-
zierenden Instanz verwahrt und beinhaltet in erster
Linie die Zustimmung zu den Richtlinien dieser Po-
licy, sowie gegebenenfalls eine Erklarung dariiber,
von welcher Instanz das zu zertifizierende asym-
metrische Schliusselpaar erzeugt wurde.



Management von Zertifikaten

Alle Teilnehmer erklaren sich grundsétzlich mit der
Veroffentlichung ihres Zertifikates einverstanden.
Der Teilnehmer kann die Verdffentlichung auf den
Bereich der Fakultat beschranken, andernfalls gilt
sie weltweit.

Fur die Uberpritffung der Zertifikate hat die RBG-
CA ein Verzeichnis eingerichtet, dessen Aufgabe
die Uberpriifung und Verteilung von Zertifikaten
und CRLs ist.

Widerruf von Zertifikaten

Die RBG-Benutzer-CA kann erteilte Zertifikate
jederzeit vor Ablauf der Gultigkeitsdauer ohne
Angabe von Grinden widerrufen.

Jeder Zertifikatnehmer kann von der Instanz, die
seinen Public Key zertifiziert hat, ohne Angabe
von Grinden verlangen, dass diese ein fir ihn
ausgestelltes Zertifikat widerruft.

Alle widerrufenen Zertifikate werden auf einer
Widerrufsliste veroffentlicht, welche allen Teilneh-
mern zur Verfligung gestellt wird.

Einmal widerrufene Zertifikate kdnnen nicht er-
neuert oder verlangert werden. Jedoch hat jeder
Teilnehmer die Méglichkeit, ein neues Zertifikat zu
beantragen.

Unmittelbar nach der Aufnahme des Betriebs hat
jede CA eine Certification Revocation List (CRL)
herauszugeben. Diese CRL wird mindestens im
monatlichen Abstand erneuert.

Far die Bereitstellung von CRLs hat die RBG-
Benutzer-CA ein Verzeichnis eingerichtet.

Namensgebung

Allen Zertifikatsnehmern wird ein eindeutiger
Name (Distinguished Name, DN) zugeordnet,
welcher bei der Ausstellung eines Zertifikates fiir
einen Teilnehmer als dessen X.509-Subjektname

verwendet wird.

Ein DN enthalt eine Folge von eindeutig kenn-
zeichnenden Namensattributen, durch die alle
Teilnehmer einer Hierarchie referenziert werden
kbnnen.

Aus Griinden der Interoperabilitat wird auf unbli-
che Sonderzeichen (z. B. Umlaute) innerhalb des
DNs verzichtet.

Fir Teilnehmer der RBG-Benutzer-CA wird ein
DN mit folgendem Aufbau erzeugt:
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CN <Vorname Nachname>

Email | <Vorname.Nachname>@in.tum.de

Zusatzliche E-Mail-Adressen:
<Vorname.Nachname>@informatik.tu-muenchen.de
<Vorname.Nachname>@in.tum.de
<Vorname.Nachname>@cs.tum.edu
<login>@informatik.tu-muenchen.de
<login>@in.tum.de

<login>@cs.tum.edu

Abweichungen hiervon bei Projekt-Kennungen:
CN <projektname Projekt>
Email | <projektname>@in.tum.de

Zusatzliche E-Mail-Adressen:
<projektname-proj>@informatik.tu-muenchen.de
<projektname-proj>@in.tum.de
<projektname-proj>@cs.tum.edu
<projektname>@informatik.tu-muenchen.de
<projektname>@in.tum.de
<projektname>@cs.tum.edu



